CENTRO DE FORMACION TECNICA
LA ARAUCANA Programas de Asignatura

ADMINISTRACION DE REDES LINUX/UNIX

CARRERA ADMINISTRACION Y SOPORTE DE REDES
PRE REQUISITOS Administracion de Redes Microsoft

SEMESTRE Cuarto

HORAS TOTALES 72

HORAS SEMANALES 04

Al finalizar el curso el alumno sera capaz de
OBJETIVO GENERAL instalar, configurar, administrar y utilizar el sistema
operativo Linux.

UNIDAD
N° TITULO UNIDAD HORAS
1 INTRODUCCION A LINUX 20
2 ADMINISTRACION DEL SISTEMA OPERATIVO LINUX 22
3 LINUX NETWORKING Y SEGURIDAD 30
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UNIDAD N°

1

TITULO UNIDAD

INTRODUCCION A LINUX

HORAS TOTALES UNIDAD

20

OBJETIVO GENERAL

Conocer, utilizar y personalizar un sistema LINUX
para los usos mas comunes.

OBJETIVOS ESPECIFICOS CONTENIDOS
1. Introduccion a Linux
1.1  Caracteristicas basicas del sistema
Comprender las 10 gp(irativodLlNUif_ LINUX
ot £ i : istema de archivos
giasr’?ecraznsz)lecraastisisll(lﬁagel 1.3 E;tructu_ra de directorios de LINUX _
) 1.4 Directorios mas comunes: /, /usr, /bin,
/sbin, etc.
) 1.5 Comandos de manipulacion de archivos
Conocer y aplicar los 1.6  Comandos de manipulacion de
comandos basicos de directorios
manipulacion de archivos y 1.7  Interfaces del Desktop — Gnome — KDE
directorios en LINUX. 1.8  Comandos comunes LINUX desde la
linea de comandos
1.9 Operaciones normales a través de la
GUI del Desktop
Gestionar permisos de 11(1) EI editor dg archivos VII "
archivos y directorios a : OI_ermlsqs e acceso a los archivos y
. irectorios
través de comandos LINUX. 1.11.1 Comando chmod
1.11.2 Mascara de creacion de archivos
1.12 Lanzamiento las aplicaciones desde la
linea de comandos y desde la interfaz
Potenciar las posibilidades del Desktop
de ejecucion de los 1.13 Configuracion X Windowing System
comandos LINUX usando 1.14 Operaciones de "pattern matching" y
redireccionamientos y redireccion E/S _
pipes. 1.15 Copiar archlvo_s desdt_a y a un disquete
1.16 Comandos de impresién
1.17 Instalar, actualizar, cancelar y controlar
los paquetes sobre el sistema
1.18 Utilidad de red para el usuario
1.19 Utilidad para "power user"
1.20 Subir/bajar el sistema
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UNIDAD N°

2

TITULO UNIDAD

ADMINISTRACION DEL SISTEMA OPERATIVO

LINUX

HORAS TOTALES UNIDAD

22

OBJETIVO GENERAL

Desarrollar trabajos de administracion hasta la
instalacién, configuracion e introduccion de una
estacion de trabajo LINUX sobre una red
existente.

OBJETIVOS ESPECIFICOS

CONTENIDOS

Aplicar los pasos
necesarios para la
instalacién adecuada de
LINUX.

Gestionar cuentas de
usuarios y personalizar el
ambiente de trabajo de los
usuarios.

Gestionar procesos de
usuarios y del sistema.

Instalar y administrar
impresoras en un sistema
LINUX.

Compilar y configurar el
kernel de LINUX.

1.4

1.5
1.6

1.7

1.8

1.9

Administracion del sistema operativo
LINUX

1.1 Instalacién de LINUX

1.2 Instalacién en hardware estandar o
no estandar

1.3 Sistemas de archivos LINUX

1.3.1 Caracteristicas y estructura de
un filesystem LINUX
1.3.2 Crear y mantener filesystem
LINUX
Administracion de cuentas de usuarios
1.4.1 Crear y mantener cuentasy
operaciones de usuarios y grupos
1.4.2 El ambiente del usuario : archivos de
perfiles
Configurar X, Gnome, y KDE
Administracion de procesos
1.6.1 Informacion acerca de los procesos
de usuarios y del sistema : ps
Matar un proceso: kill
Ejecutar trabajos comunes de
prestaciones, memoria, y
mantenimiento de procesos
Administracion de impresoras
1.7.1 Comandos de impresion y utilidades
1.7.2 Instalacién de una impresora local
1.7.3 Instalacién de una impresora remota
El kernel de LINUX
1.8.1 Versiones y configuracion de kernel
1.8.2 Inspeccion de la configuracion de
hardware existente: dmesg, Ispci
1.8.3 Directorio /proc
Resumen de tareas basicas del
administrador

1.6.2
1.6.3
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UNIDAD N°

3

TITULO UNIDAD

LINUX NETWORKING Y SEGURIDAD

HORAS TOTALES UNIDAD

30

OBJETIVO GENERAL

Instalar servidores LINUX y configurar los
servicios normales de red y los ejercicios de
seguridad a nivel basico.

OBJETIVOS ESPECIFICOS

CONTENIDOS

Instalar, configurar y
administrar servidores de
servicios para LINUX.

Desarrollar e implementar
politicas de seguridad
apropiadas para el sistema
que se esta utilizando.

Instalar, configurar y
administrar seguridad por
medio de firewalls.

1. Servicios de Networking sobre LINUX

11

1.2

Instalacion, configuracion y
administracion de: DNS , NIS ,
Apache, SMB , DHCP , Sendmail,
FTP.

Otros servicios comunes: tftp, pppd,

proxy

2. Seguridad de LINUX

2.1
2.2

2.3
2.4
2.5

2.6
2.7
2.8
2.9

2.10

2.11
2.12

Introduccion a la seguridad
Desarrollar una politica sobre
seguridad

Preparacion

Seguridad local

Seguridad de los archivos y sistema
de archivos

Seguridad de la contrasefia
Seguridad en el kernel

Elementos basicos de un firewall
Instrumentos de base sobre
seguridad

Responder a una tentativa de
"ataque”

Fuentes de seguridad y métodos
Descripcion de los instrumentos de
seguridad OSS
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SUGERENCIAS METODOLOGICAS

El profesor hara uso del método expositivo para introducir y concluir en forma
sistematica los contenidos de cada unidad. Sus exposiciones se sustentaran con
esquemas, graficos, dibujos, practicas en talleres y laboratorios, segin sea la
materia tratada.

Principalmente se hara uso del método de clase activa, motivando a los alumnos
a participar.

Se apoyaran los contenidos mediante lecturas por parte de los alumnos de
bibliografia y papers seleccionados, trabajos practicos en talleres y laboratorios,
informes técnicos, etc.

= Por ejemplo, para trabajos practicos en talleres y laboratorios, podrian
considerarse:
» Realizar ejemplos de instalacién y configuraciébn basica de algunas
distribuciones LINUX.
» Resolver guias, en laboratorio, de aplicacion de comandos LINUX.
» Realizar ejemplos de instalacion, configuracion y administracion de
algunos servicios LINUX.

SUGERENCIAS DE EVALUACION

Durante el semestre se aplicaran, a lo menos, tres evaluaciones parciales para
medir el logro de los objetivos de cada unidad teméatica. Al término de cada
semestre se aplicara una prueba con caracter global para medir el grado de logro
del objetivo de la asignatura.

Las evaluaciones parciales se ponderardn en un 60% de la nota final; la prueba
global tendra una ponderacion del 40%.

El rendimiento minimo en cada evaluacion no podra ser inferior al 60%

Las evaluaciones deberan ser de orden practico y aplicado, usando para ello las
instalaciones de los laboratorios de computacion. En estas evaluaciones se
privilegiard la aplicacion de procedimientos computacionales asociados a
tematicas acordes al perfil de la carrera
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